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OBJETIVOS Y ALCANCE DEL DOCUMENTO

Establecer y definir los lineamientos y responsabilidades para CODENSA SA ESP
(en adelante la Empresa) en Colombia en relacion con el tratamiento de los datos
de caracter personal de los clientes, contratistas, proveedores, aliados y demas
personas naturales cuyos datos sean tratados por la Empresa, para asegurar el
cumplimiento de la legislaciéon colombiana en materia de proteccién de datos; ga-
rantizando el ejercicio de los derechos de los titulares en relacion con sus datos
personales.

Mediante el presente lineamiento se adoptan y establecen reglas aplicables al tra-
tamiento de datos de caracter personal tratados por la Empresa en desarrollo de su
objeto social y demas actividades empresariales, bien sea en calidad de responsa-
ble y/o encargado del tratamiento.

Lo establecido en esta (en adelante Politica) sera de obligatorio cumplimiento para
todos los directivos, empleados y contratistas; Gestores de Seguridad de la Infor
macion, Administradores de Seguridad de la Informacién respecto a la proteccion
de Datos Personales de la Empresa.

Comprende los lineamientos de las actividades que regulan el actuar en la Empresa
para cumplir la normativa en materia de proteccion de Datos Personales.

Esta politica es de aplicacion, de la forma mas extensiva posible, en Colombia, y de
conformidad con cualquier ley, regulacion y normas de gobierno corporativo aplica-
bles, incluyendo cualquier disposicion relacionada con el mercado de valores o de
separacion de actividades que, en cualquier caso, prevalecen sobre las disposicio-
nes contenidas en el presente documento.
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CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DE LOS CAMBIOS
1 01/12/2017 Elaboracion inicial de la Politica [Este documento
deroga la Norma NOQ068, PL0O08].
1 01/02/2018 Actualizada conforme a los desarrollos normativos sobre

proteccion de datos personales

1 29/05/2019 Cambio de formato y ajustes no sustanciales.

1. UNIDADES RESPONSABLES DEL DOCUMENTO

Responsable de la elaboracion del documento:
* Unidad de Security Colombia;
* Unidad de Asuntos Corporativos
Responsable de la autorizaciéon del documento
* Unidad de Servicios y Seguridad Colombia;

* Unidad de Legal y Asuntos Corporativos Colombia

2. REFERENCIAS

Cédigo Etico del Grupo Enel;

Modelo de Prevencion de Riesgos Penales

Plan de Tolerancia Cero contra la Corrupcion (PTZC)

Ley Estatutaria 1581 de 2012 (Proteccién de Datos Personales)
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Decreto No. 886 de 2014
Decreto 1377 de 2013

Documentos reglamentarios emitidos por la Autoridad Competente que regu-

len la proteccion de los datos personales

Demas legislacion Colombiana aplicable

PL 26 Organizational Guidelines

3. POSICION DEL PROCESO CON RESPECTO A LA
TAXONOMIA DE PROCESOS

Macro Proceso: Clasificacion de la informacién y Proteccion de datos

Proceso: Proteccion de datos

4. DEFINICIONESY ACRONIMOS

ACRONIMO
Y PALABRAS
CLAVE

Autorizacion y/o
Consentimiento

Accesos
autorizados

Autenticidad
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DESCRIPCION

Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales. El consentimiento puede ser declarado por
escrito, medios electrénicos, o incluso de forma oral.

Autorizaciones concedidas a un usuario para la utilizacion y consulta de un
activo de informacion.

Manifiesta la garantia existente sobre la identificacion del origen y destino
de la informacion y sobre la autorizacion para que se transmita entre ellos.




ACRONIMO
Y PALABRAS
CLAVE

Aviso de
privacidad

Base de datos

Control de
accesos

Copia de
respaldo

Dato Personal o
Dato de Caracter
Personal

Datos personales
relativos a
antecedentes
penales

Dato Publico

Dato
Semiprivado

DESCRIPCION

Comunicacioén verbal o escrita generada por el Responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacion que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales

Conjunto organizado de datos personales que sea objeto de tratamiento.
Se considera tanto el tratamiento automatizado (aplicaciones informaticas)
como también el tratamiento en papel.

Mecanismo que en funciéon de la identificacion ya autenticada permite
acceder a los datos.

Copia de los datos en un soporte que posibilite su recuperacion.

Cualquier informacién vinculada o que pueda asociarse a una 0 varias
personas naturales determinadas o determinables.

El tratamiento de los datos personales relativos a antecedentes penales
y delitos o medidas de seguridad conexas solo podra llevarse a cabo en
correspondencia con una obligacion legal o de interés legitimo del Grupo
Enel y con las precauciones adecuadas para evitar cualquier discriminacion.

Es el dato calificado como tal segun los mandatos de la Ley o de la Constituciéon
Politica y aquel que no sea semiprivado, privado o sensible. Son publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio, a su calidad de comerciante o de servidor publico y aquellos que
puedan obtenerse sin reserva alguna. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales, sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no sélo a su Titular sino a
cierto sector o grupo de personas o a la sociedad en general.
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ACRONIMO
Y PALABRAS
CLAVE

Datos Sensibles

Encargado del
Tratamiento

Fuentes
accesibles al
publico

Gestor de la
Base de Datos

Habeas data

Incidencia
Identificacion

Personal
Autorizado de
datos personales
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DESCRIPCION

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacién, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoéficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicién
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

Bases de datos cuya consulta, no impedida por una norma limitativa o sin
mas exigencia que, en su caso, el abono de una contraprestacion, puede ser
realizada por cualquier persona. Tienen consideracion de fuentes de acceso
publico, exclusivamente, el censo promocional, las guias de servicios de
telecomunicaciones en los términos previstos por su normativa especifica
y las listas de personas pertenecientes a grupos de profesionales que
contengan Unicamente los datos de nombre, titulo, profesion, actividad, grado
académico, direccion e indicacion de su pertenencia al grupo. Asimismo,
tienen el caracter de fuentes de acceso publico los diarios y boletines oficiales
y los medios de comunicacion.

Serd la persona responsable de una Base de Datos que contenga Datos de
Caréacter Personal

Derecho constitucional que tienen todas las personas a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos, y los demas derechos, libertades y garantias constitucionales
relacionadas con la recoleccion, tratamiento y circulacién de datos
personales a que se refiere el articulo 15 de la Constitucién Politica, asi como
el derecho a la informacion establecido en el articulo 20 de la Constitucién
Politica, particularmente en relacion con la informacién financiera y crediticia,
comercial, de servicios y la proveniente de terceros paises

Cualguier anomalia que afecte o pudiera afectar a la seguridad de los datos.
Procedimiento de reconocimiento de la identidad de un usuario

Los empleados autorizados bajo de responsabilidad de las empresas de Enel
en Colombia para procesar Datos Personales.




ACRONIMO
Y PALABRAS
CLAVE

DESCRIPCION

ACRONIMO ,
Y PALABRAS DESCRIPCION
CLAVE

Procedimiento
de disociacion

Responsable del
Tratamiento

Unidad de
Seguridad

Seguridad
Patrimonial

GDS Cyber
Security

SIC
Titular

Tratamiento

Todo tratamiento de datos personales cuyo resultado es informacién que no
puede asociarse a persona identificada o identificable.

La Empresa es la organizacién responsable de los Activos de Informacion en
su dominio o ambito de responsabilidad. Materializa las funciones exigidas
por la legislacién al Responsable de la base de datos.

Para una empresa, el Propietario de la base de datos seré el responsable
funcional que en dicha empresa tiene capacidad de decisién sobre los datos
incluidos en dicha base de datos.

Para las bases de datos que conforman los sistemas informaticos corporativos
y multiempresa, el Propietario del activo soportado en estas bases de datos
seré el responsable funcional de La Empresa que, a través del oportuno
Contrato de Encargo de tratamiento, tiene capacidad de decision sobre los
datos incluidos en dicho sistema.

Tiene como propdsito proteger la informacién de una Organizacion,
independientemente del lugar en que se localice. Tiene tres principios
fundamentales: Confidencialidad, Integridad vy Disponibilidad de la
informacion.

Funcién especializada en la deteccién y analisis de las actuaciones que
supongan amenazas fisicas para los activos de informacién. Asimismo, esta
funcién es especialista en la implantacion de las protecciones que garanticen
la integridad fisica de los activos de informaciéon, de forma que no sean
manipulados y/o sustraidos por personas no autorizadas.

Funcién especializada en el estudio e implantacion de las protecciones
tecnoldgicas que garanticen la integridad, confidencialidad, disponibilidad,
autenticidad y no repudio l6gicos de los Activos de Informacion que se hallen
en soporte informatico.

Superintendencia de Industria y Comercio
Persona natural cuyos datos personales sean objeto de Tratamiento.

Cualqguier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.
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Latransferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién
o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transferencia

Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizaciéon de un Tratamiento por el Encargado por cuenta del
Responsable.

Transmision

5. CONDICIONES GENERALES

La Empresa reconoce la importancia constitucional que tiene la proteccion del de-
recho de las personas a su intimidad personal y familiar y a su buen nombre, asimis-
mo se compromete a cumplir con los procedimientos establecidos por el Estado
Colombiano para el tratamiento de datos respetando la libertad y demas garantias
consagradas en la Constitucion Politica, la Ley 1581 de 2012, el Decreto 1377 de
2013 y la demas normatividad aplicable.

En este sentido, la Empresa expresa su respeto y compromiso hacia la protecciéon
de los datos de caracter personal y hacia el cumplimiento de la legislacion vigente
en la materia garantizando el ejercicio del derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar la informacion que se haya recogido
sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garan-
tias constitucionales.

5.1. PRINCIPIOS ORIENTADORES

Los siguientes son los principios orientadores bajo los cuales se rige el tratamiento
de los datos personales en la Empresa, los mismos se encuentran contenidos en la
normatividad vigente y en la jurisprudencia constitucional colombiana que se deben
tener en cuenta al momento de interpretar el presente documento:
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* Principio de Legalidad en materia de Tratamiento de Datos: El tratamien-
to de los datos personales es una actividad reglada, que debe sujetarse a lo
establecido en la Constitucion Politica de Colombia y en las normas que la
desarrollen.

Principio de Finalidad: El tratamiento debe obedecer a una finalidad deter-
minada, especifica y legitima, de acuerdo con la Constituciéon y la Ley, la cual
debe ser informada al titular por parte de la Empresa.

Principio de Libertad: Es politica de La Empresa establecer medidas para que
el tratamiento de la informaciéon personal solo pueda ejercerse con el consen-
timiento previo, expreso e informado del titular. Para La Empresa, los datos

* Principio de Transparencia: En el tratamiento la Empresa implementara me-
didas para garantizar el derecho del Titular a obtener del Responsable o del
Encargado, en cualquier momento y sin restricciones, informacién acerca de
la existencia de datos que le conciernan.

Salvo en los casos en los cuales la autorizacion no sea necesaria de acuerdo con
las normas aplicables, el responsable del tratamiento debe adoptar procedimien-
tos que permitan a los titulares conocer, a mas tardar en el momento de la reco-
leccion inicial de sus datos, cual informacién sera recolectada sobre ellos y todas
las finalidades del tratamiento.

* Principio de Temporalidad o Caducidad: El periodo de conservacion de los

personales no podran ser obtenidos o divulgados sin previa autorizacion o en
ausencia de mandato legal o judicial que releve el consentimiento. Se enten-
derd que existe consentimiento previo, expreso e informado cuando el titular
haya adelantado acciones que indiguen que este se dio de forma inequivoca.

* Principio de Necesidad y Proporcionalidad: Los datos personales registra-
dos en una base de datos de la Empresa deben ser los estrictamente necesa-
rios para el cumplimiento de las finalidades del tratamiento, informadas al titu-
lar en atencion al principio de finalidad. En tal sentido, deben ser adecuados,
pertinentes y acordes con las finalidades para los cuales fueron recolectados.

* Principio de Veracidad o Calidad: La informacién sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. La Em-
presa prohibe para sus procesos internos el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

En desarrollo del principio de veracidad o calidad, en el tratamiento de los datos
personales la Empresa adoptara las medidas razonables para asegurar que los
datos personales que reposan en las bases de datos registradas, sean precisos vy
suficientes, cuando exista una obligacion contractual o legal, cuando asi lo solicite
el titular o, cuando el Responsable haya podido advertirlo, actualizados, rectifica-
dos o suprimidos, de tal manera que satisfagan los propdsitos del tratamiento.
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datos personales autorizados para tratamiento de la Empresa sera el necesa-
rio para alcanzar la finalidad para la cual se han recolectado.

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposi-
ciones de la ley y la Constitucion. En este sentido, es politica para la Empresa
qgue el tratamiento de los datos personales sélo podra hacerse por personas
autorizadas por el titular y/o por las personas previstas en la presente ley; ex-
ceptuando la informacién categorizada como de caracter publico, es politica de
la Empresa, no publicar datos personales en medios de divulgacion o comuni-
cacion masivos a menos que se cuente con la autorizacion respectiva para ello
y/o responda a un mandato legal. La Empresa implementara medidas técnicas
para controlar el acceso, evitar el acceso no autorizado y permitir el uso hacia
los titulares o terceros autorizados conforme a la ley.

Principio de seguridad: Para que la informacién sujeta a tratamiento por el
Responsable o Encargado del a que se refiere la presente politica y la ley esté
protegida, La empresa implementara medidas técnicas, humanas y adminis-
trativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Principio de confidencialidad: La Empresa implementard medidas hacia las
personas que intervengan en el tratamiento de datos personales que no ten-
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gan la naturaleza de publicos para guardar la reserva de la informacién perso-
nal, inclusive después de finalizada su relaciéon con alguna de las labores que
comprende el tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas por la ley y en los términos de la misma.

6. TRATAMIENTO DE LOS DATOS PERSONALES

6.1. CREACION DE BASES DE DATOS QUE CONTENGAN DATOS
PERSONALES.

La Empresa creara bases de datos que contengan informacién de caracter personal
cuando resulte necesario para el logro de la actividad de la Empresa de acuerdo con
lo establecido en la ley.

6.2. MEDIOS PARA LA OBTENCION DE DATOS PERSONALES

Para la recoleccion de datos personales pueden emplearse medios Impresos, cues-
tionarios electronicos, entrevistas personales o telefénicas, o cualquier otro medio
que pueda ser objeto de consulta posterior.

6.3. AUTORIZACION

Al momento de obtener los datos personales se debe solicitar al titular la autori-
zacion correspondiente, la cual debe ser informada, previa, expresa e inequivoca
para el tratamiento de los datos personales. En todo caso, el modo de obtener la
autorizacion debe ser adecuado para el propdésito para el que se pide y debe aten-
der a la naturaleza de la informacién recolectada. Esta autorizacion implica que su
titular autoriza el tratamiento de sus datos personales, incluyendo su transmision
y/o transferencia a nivel nacional o internacional para las finalidades descritas en
este documento, conforme a la ley.
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Al momento de solicitar la autorizaciéon al titular se le debe informar como minimo
lo siguiente:

a) El tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo.

b)El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando éstas versen sobre Datos Sensibles o sobre los datos de las ninas,
ninos y adolescentes.

c) Los derechos que le asisten como titular.

d)La identificacién, direccion fisica o electronica y teléfono del responsable del
tratamiento.

Sin excepcioén, se debe conservar prueba del cumplimiento de lo arriba previsto vy,
cuando el titular o la autoridad competente lo solicite, entregar copia de la autori-
zacion. Asimismo, se deben mantener registros de cuando y como se obtuvo la
autorizacion por parte de los titulares de datos personales para el tratamiento de
los mismos.

De conformidad con el régimen legal vigente, esta autorizacidon no sera requerida
en los siguientes casos:

a) Cuando sea requerida por una entidad publica o administrativa en cumplimien-
to de sus funciones legales, o por orden judicial.

b)Cuando se trate de datos de naturaleza publica.
c¢) En casos de emergencia médica o sanitaria.

d)Cuando sea tratamiento de informacién autorizado por la ley para fines histéri-
cos, estadisticos o cientificos.
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e) Cuando se trate de datos personales relacionados con el registro civil de las
personas,

f) Y en los demas casos que establezca la normatividad vigente.

En estos casos, si bien no se requiere de la autorizacion del titular, si tendran apli-
cacion los demas principios y disposiciones legales sobre proteccion de los datos
personales.

6.4. DATOS PERSONALES PROCEDENTES DE FUENTES EXTERNAS

Cuando se decida la inclusién de datos personales en una base de datos que no
hayan sido recabados directamente por la Empresa, se debe comprobar la proce-
dencia licita, leal y no fraudulenta de dichos datos, estableciendo por escrito y me-
diante contrato que quien suministra los datos dispone de la prueba de autorizacion
de cada uno de los titulares para su transmision o transferencia.

6.5. RESERVAY CONFIDENCIALIDAD DE LOS DATOS PERSONALES

La Empresa, los contratistas, proveedores y aliados estan obligados a guardar el se-
creto profesional respecto de los datos personales durante su tratamiento. Es de-
cir, este deber aplica a todos aquellos que utilicen los datos personales y/o tengan
acceso a los mismos para el desarrollo de su trabajo y respecto de los directivos,
empleados y contratistas de los encargados del tratamiento en cualquiera de los
Servicios que se contraten y que impliquen manejo y/o acceso a datos de caracter
personal. Estas obligaciones subsistiran aun después de finalizar sus relaciones
laborales.

6.6. VERACIDADY CALIDAD DE LOS DATOS PERSONALES

Es politica de la Empresa utilizar informacién personal veraz, completa, exacta,
actualizada, comprobable y comprensible, para lo cual la Empresa implementara
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medidas de control para aumentar la calidad de la informacién, y pondra a disposi-
cion de sus titulares, los medios para asegurar que los titulares de la Informacion
personal puedan actualizarla cuando sea necesario.

El titular de la informacion debera revelar informacién personal veraz y exacta, asi
como realizar la actualizacion de la misma cuando se produzcan cambios que pue-
dan facilitar la prestacion de los servicios contratados. De acuerdo con lo anterior,
la Empresa no se hace responsable por errores causados por informacion errénea
proporcionada por el titular.

6.7. FINALIDAD DELTRATAMIENTO DE DATOS PERSONALES

La informacién obtenida suministrada por el Titular de los datos personales, se tra-
tara por se utilizard por CODENSA S.A ESP y las empresas del Grupo ENEL para:

1) Efectuar las gestiones pertinentes para el desarrollo del objeto social de la
compania en lo que tiene que ver con el cumplimiento del objeto del contrato
celebrado con el Titular de la informacioén.

2) Realizar invitaciones a eventos y ofrecer productos y servicios de las Empre-
sas y de terceros que tienen vinculo comercial con la Empresas

3) Realizar invitaciones a eventos y ofrecer productos y servicios financieros de
nuestros aliados estratégicos/comerciales.

4) Efectuar encuestas de satisfaccion respecto de los bienes y servicios ofreci-
dos por las Empresas

5) Realizar investigaciones de mercado directamente o a través de terceros con
los el cuales CODENSA S.A ESPy EMGESA S.A ESP las Empresas tengan un
vinculo contractual para el desarrollo de actividades contempladas dentro de
su del objeto social.

6) Contactar al Titular de la informacién a través de medios electronicos y virtua-
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les para el envio de informaciéon y ofertas relacionadas con los productos y la autorizacién y/o solicitar la supresion del dato personal, de debe realizar el

servicios que prestan las Empresas. tramite previsto en la presente politica para presentar reclamos sobre el trata-
miento de los datos personales, y conforme lo establecido en la ley.

7. DERECHOS QUE ASISTEN ALTITULAR DE LOS DATOS f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de

PERSONALES tratamiento, para lo cual se debe seguir lo estipulado en la presente politica

para realizar consultas sobre los datos personales suministrados por el titular.
Los titulares de los datos de caracter personal contenidos en bases de datos que

reposen en los sistemas de informacion de la Empresa, tienen los derechos descri-

tos en este documento en cumplimiento de las garantias fundamentales consagra- 8. CONSULTASY RECLAMOS SOBRE ELTRATAMIENTO
das en la Constitucion politica y en la ley. DE DATOS PERSONALES
a) Conocer, actualizar y rectificar sus datos personales frente a los responsables
del tratamiento o encargados del tratamiento. Este derecho se podra ejercer, 8.1. CONSULTAS
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, 0 aquellos cuyo tratamiento esté expresamente prohibido o Los titulares o sus causahabientes que acrediten debidamente su facultad, podran
no haya sido autorizado; consultar la informacién personal del titular que repose en cualquier base de datos
de la Empresa. La Empresa debera suministrar a éstos toda la informacion conte-
b)Solicitar prueba de la autorizacion otorgada al responsable del tratamiento sal- nida en el registro individual o que esté vinculada con la identificacion del titular.
vo cuando expresamente se exceptle como requisito para el tratamiento, de La consulta sera realizada previa confirmacion de la identidad del titular o de sus
conformidad con lo previsto en la presente ley; causahabientes.
¢) Ser informado por el responsable del tratamiento o el encargado del tratamien- La consulta se podra formular por los medios habilitados por la Empresa y descritos
to, previa solicitud, respecto del uso que le ha dado a sus datos personales; en el numeral 8.3.
d)Presentar ante los entes de control las quejas por infracciones a lo dispuesto La consulta sera atendida en un termino maximo de diez (10) dias habiles contados
en la presente ley y las demas normas que la modifiquen, adicionen o comple- a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la con-
menten: sulta dentro de dicho término, se informara al interesado, expresando los motivos
de la demora y senalando la fecha en que se atendera su consulta, la cual en ningun
e) Revocar la autorizacion y/o solicitar la supresion del dato personal en cualquier caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
momento para las finalidades no contempladas en el contrato de condiciones termino.

uniformes de prestacion del servicio de energia eléctrica u otros contratos de
servicio vigentes entre la Empresa vy el titular de la informacién. Para revocar
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8.2. RECLAMOS

El titular o sus causahabientes que acrediten debidamente su facultad, que consi-
deren que la informacion contenida en una base de datos propiedad de la Empresa,
debe ser corregida, actualizada, suprimida, o cuando adviertan el presunto incum-
plimiento de cualquiera de los deberes contenidos en la Ley, podran presentar un
reclamo a la Empresa. El reclamo sera atendido previa confirmacion de la identidad
del titular o de sus causahabientes.

Cuando se presente un reclamo por cualquiera de los medios habilitados para tal
fin por la Empresa, descritos en el numeral 8.3, éste sera tramitado de la siguiente
manera:

1) El interesado debe formular el reclamo mediante solicitud dirigida a la Em-
presa que por lo menos debera contener: (i) la identificacion del titular, (i) la
descripcion del reclamo, (iii) la direccion para efectos de notificacion, (v) la
documentacion que pretenda hacer valer y (vi) si se actla por intermedio de
apoderado o como causahabiente, el documento que lo acredite como tal.

2)Si el reclamo resulta incompleto, se requerira al interesado dentro de los cin-
co (b) dias siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el soli-
citante presente la informacion requerida, se entendera que ha desistido del
reclamo.

3)Si La Empresa no es competente para resolver el reclamo, le debe dar traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informar
de la situacién al interesado.

4)Una vez recibido el reclamo completo, se incluira en la base de datos una le-
yenda que diga “reclamo en tramite” y el motivo del mismo en un término no
mayor a dos (2) dias habiles. Dicha etiqueta se mantendra hasta que el recla-
mo sea decidido.

CncCl
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5) El término maximo para atender el reclamo es de quince (15) dias habiles con-
tados a partir del dia siguiente a la fecha de su recibo completo. Cuando no
fuere posible atender el reclamo dentro de dicho término, se debe informar al
interesado los motivos de la demoray la fecha en que se atendera su reclamo,
la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

Esta supresiéon implica la eliminacién total o parcial de la informacion personal de

acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por la Empresa.

8.3. CANALES PARA REALIZAR CONSULTAS PETICIONES Y
RECLAMOS.

La Empresa ha dispuesto de los siguientes canales de atencion para realizar con-
sultas y reclamos:

- Linea para Bogota 7 115 115,
Cundinamarca y fuera de Bogota 5 115 115 0 01 8000 912 115

« Pagina Web www.enel.com.co

« Oficinas designadas como Centros de Servicio donde podra te-
ner atenciéon personalizada

« Comunicacion escrita a la cuenta de correo:
radicacionescodensa@enel.com

CnicCl .
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9. DEBERES DE LA EMPRESA EN MATERIA DE
PROTECCION DE DATOS PERSONALES

9.1. DEBERES PARA LOS RESPONSABLES DELTRATAMIENTO

Cuando se actue en calidad de responsables del tratamiento de datos personales
bajo su custodia, deberan cumplir los siguientes deberes, sin perjuicio de las de-
mas disposiciones previstas en la Ley:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

b)Solicitar y conservar, en las condiciones previstas en el presente documento,
copia de la respectiva autorizacion otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccién y los dere-
chos que le asisten por virtud de la autorizacién otorgada.

d)Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o frau-
dulento.

e) Garantizar que la informacién que se suministre al encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la infor-
maciéon suministrada a éste se mantenga actualizada.

h)Suministrar al encargado del tratamiento, segun el caso, Unicamente datos
cuyo tratamiento esté previamente autorizado de conformidad con lo previsto
en la Ley.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condi-
ciones de seguridad y privacidad de la informacion del titular.

j) Tramitar las consultas y reclamos formulados en los términos senalados en la
Ley y en el presente documento.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley y en especial, para la atencion de consultas
y reclamos.

I) Informar al encargado del tratamiento cuando determinada informacién se en-
cuentra en discusion por parte del titular, una vez se haya presentado la recla-
macion y no haya finalizado el trémite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.
n)Informar a la autoridad de proteccién de datos cuando se presenten violacio-
nes a los coédigos de seguridad y existan riesgos en la administracion de la

informacioén de los titulares.

o)Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

9.2. DEBERES PARA ENCARGADO DEL TRATAMIENTO

CricCl CricCl

Cuando se actue en calidad de encargados del tratamiento de datos personales

g)Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al ba{o su custodia, deberan cumplir los siguientes deberes, sin perjuicio de las de-
encargado del tratamiento mas disposiciones previstas en la Ley:
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a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

b)Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o frau-
dulento.

c) Realizar oportunamente la actualizacion, rectificacién o supresiéon de los datos
en los términos de la Ley y este documento.

d)Actualizar la informacién reportada por los responsables del tratamiento den-
tro de los cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los térmi-
nos senalados en la Ley y en este documento.

f) Adoptar politicas y procedimientos para garantizar el adecuado cumplimiento
de la Ley y, en especial, para la atencion de consultas y reclamos por parte de
los titulares.

g)Registrar en la base de datos las leyenda “reclamo en tramite” o similares en
la forma en que se regula en la Ley y en el presente documento.

h)Insertar en la base de datos la leyenda “informaciéon en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el titu-
lar y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y

Comercio.

j) Permitir el acceso a la informaciéon Unicamente a las personas que pueden
tener acceso a ella.

codensa

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administraciéon
de la informacién de los titulares.

1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

m) En el evento en que concurran las calidades de responsable del tratamiento
y encargado del tratamiento en la misma persona, le sera exigible el cumpli-
miento de los deberes previstos para cada uno.

10. TRANSFERENCIA DE DATOS PERSONALES A OTROS
PAISES

La empresa podra transferir los datos personales a terceros paises que propor
cionen niveles adecuados de proteccion de datos de acuerdo con la normatividad
vigente. Se entiende que un pais ofrece un nivel adecuado de proteccion de datos
cuando cumpla con los estandares fijados por la Superintendencia de Industria y
Comercio sobre la materia. La lista de paises que no requieren una autorizacion del
Titular para la transferencia de los datos personales sera provista por el ente regu-
lador SIC.

11. TRATAMIENTO DE DATOS PERSONALES EN LA
CADENA DE ABASTECIMIENTO

Es politica de la Empresa incluir los mismos niveles para la proteccion de los datos
personales cuando contrate con aliados estratégicos y/o contratistas de servicios en
los cuales tenga que asignar el rol de encargado de su tratamiento. Adicionalmen-
te la Empresa validard y homologara las medidas de proteccion de la informacién
que los terceros aliados de negocio y/o contratistas en calidad de responsables del
tratamiento, cuando le asignen a la Empresa el rol de encargado del tratamiento.
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Para toda contratacion entre la Empresa y un tercero donde se incluya el tratamien-
to de datos personales es obligatorio el establecimiento de acuerdos de confiden-
cialidad y no divulgacion.

12. ENTREGA DE DATOS PERSONALES A AUTORIDADES

Cuando las autoridades del estado soliciten a la Empresa el acceso y/o entrega de
datos de caracter personal contenidos en cualquiera de sus bases de datos, se ve-
rificara legalidadla legalidad de la peticionpor parte del DPO vy las areas de soporte
juridico, la pertinencia de los datos solicitados en relacién con la finalidad expresada
por la autoridad, y se documentara la entrega de la informacién personal solicitada
previendo que la misma cumpla con todos sus atributos (autenticidad, confiabilidad
e integridad), y advirtiendo el deber de proteccion sobre estos datos.

13. DATOS DE IDENTIFICACION DE LA EMPRESA

En cumplimiento del deber legal, y toda vez que la Empresa podra actuar como
responsable y/o encargado del tratamiento de datos personales, se indican para los
fines pertinentes, o siguientes datos de identificacion:

Razon social: CODENSA S AE.S.P

Domicilio: Bogota D.C

Direccion principal: Carrera 13A # 93 — 66

Correo electronico: contactenos.codensa@enel.com

Teléfono del Responsable: Linea para Bogota 7 115 115, Cundinamarca y fuera de
Bogota 5 115 115 6 01 8000 912 115

14. VIGENCIA DE LA POLITICA

La politica resulta aplicable desde el 1 de febrero de 2018 de su publicaciéon en la pagina
web de Codensa S.A. ESP y estara vigente hasta tanto sea modificada o derogada.

CricCl

codensa



CCCCCCC



	OBJETIVOS Y ALCANcE DEL DOCUMENTO
	1.	Unidades responsables del documento
	2.	referencias
	3.	POSICIÓN DEL PROCESO CON RESPECTO A LA TAXONOMÍA DE PROCESOS
	4.	definiciones y acrónimos
	5.	CONDICIONES GENERALES 
	5.1.	Principios Orientadores

	6.	TRATAMIENTO DE LOS DATOS PERSONALES 
	6.1.	Creación de Bases de Datos que contengan Datos Personales.
	6.2.	Medios para la Obtención de Datos Personales
	6.3.	Autorización 
	6.4.	Datos personales procedentes de fuentes externas
	6.5.	Reserva y Confidencialidad de los Datos Personales 
	6.6.	Veracidad y Calidad de los Datos Personales 
	6.7.	Finalidad del tratamiento de datos personales

	7.	DERECHOS QUE ASISTEN AL TITULAR DE LOS DATOS PERSONALES 
	8.	Consultas y Reclamos sobre el tratamiento de datos personales
	8.1.	Consultas
	8.2.	Reclamos 
	8.3.	Canales para realizar Consultas Peticiones y Reclamos.

	9.	DEBERES DE LA EMPRESA EN MATERIA DE PROTECCIÓN DE DATOS PERSONALES 
	9.1.	Deberes para los Responsables del Tratamiento 
	9.2.	Deberes para Encargado del Tratamiento 

	10.	TRANSFERENCIA DE DATOS PERSONALES A OTROS PAÍSES 
	11.	TRATAMIENTO DE DATOS PERSONALES EN LA CADENA DE ABASTECIMIENTO
	12.	ENTREGA DE DATOS PERSONALES A AUTORIDADES
	13.	DATOS DE IDENTIFICACIÓN DE LA EMPRESA
	14.	VIGENCIA DE LA POLÍTICA


